La démocratie au défi de la guerre informationnelle

Tout en ravivant le souvenir tragique des affrontements militaires en Europe méme,
la crise ukrainienne a mis en relief I'importance prise par la lutte informationnelle. Il
n’est en revanche pas certain que toute la mesure en ait été prise. Au-dela de ses
péripéties ponctuelles, elle représente un défi structurel pour notre démocratie.

La Russie de Vladimir Poutine ne s’encombre pas plus de précautions dans la sphere
informationnelle que sur le terrain. Sur le plan intérieur, elle recourt a la censure la plus dure —
jusqu’a 15 ans de prison pour toute information discordante sur les forces armées. A
I’extérieur, elle utilise la désinformation par les fake news, l'intoxication idéologique et la
mésinformation consistant a diffuser des informations tronquées ou biaisées pour fausser le
jugement.

Pourtant, sa construction narrative est trop grossiere pour porter. Qui peut sérieusement croire
que la Russie méne une guerre défensive contre les nazis ukrainiens, a part une minorité préte
a accepter par idéologie n'importe quel discours venu de Poutine ?

Sachant leur message irrecevable, les cellules russes de guerre de I'information ne cherchent
pas a convaincre I'opinion publique de leurs compétiteurs. Elles aspirent en revanche a les
désorienter en saturant I'espace cognitif dans un premier temps et en exploitant les
contradictions internes des démocraties dans un second.

Désinformationite et relativisme

La répétition d'un message finit par provoquer une certaine accoutumance. Méme si la raison
empéche d'y adhérer, la porte est ouverte au doute. Or le doute amoindri la volonté. C'est un
des buts visés par les opérations russes.

Les innombrables créations de comptes depuis le début de la crise ne sont évidemment pas
fortuites et participent a cette stratégie d’occupation de I’espace narratif visant a créer un
véritable brouillard cognitif.

Si les manipulations liées a la désinformation sont généralement identifiées et démasquées,
leur multiplication conduit a la confusion. A I'image de « I’espionite » de 1939-1940, qui n'a
permis d’arréter aucun espion mais qui a démoralisé la nation en éveillant une suspicion
généralisée, la désinformationite ancre une défiance structurelle dans l'opinion. Les débats
politiques ou, tout simplement, les fils de commentaires des réseaux sociaux refletent la
conviction largement répandue que tout contradicteur est désinformé ou, pire, désinforme
sciemment.

Au-dela de la crise ukrainienne, cette attitude contribuer a sédimenter des bulles cognitives,
hermétiques a toute démonstration. En refusant le débat et la confrontation d’idées, elle
représente une menace de dislocation majeure pour notre systeme politique, déja victime
d’une crise de confiance.

La frange de I'opinion qui échappe aux bulles cognitives est en contrepartie de plus en plus
encline a un relativisme délétere et a une mise en retrait des débats publics sous prétexte que
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« tout le monde ment ». Le relativisme est le pire ennemi de la démocratie, dont la nature
méme est de susciter la participation la plus large possible pour tatonner vers la vérité au
moyen de la raison.

Les contradictions des démocraties

Il ne saurait évidemment étre question de mettre sur le méme plan la censure structurelle des
régimes autoritaires ou totalitaires et la transparence lacunaire des démocraties. Cependant,
les manceuvres russes ne seraient pas si efficaces si elles ne s’appuyaient sur les
contradictions internes des démocraties, dont les actes ne sont pas toujours conformes a leur
image de sociétés ouvertes, attachées a I'information libre et vraie.

Elles paient notamment la facture de leurs mensonges passés. Du plan « Potkova » d’'épuration
ethnique du Kosovo par les Serbes, fabriqué par les Services bulgares et diffusé par les
Allemands, aux armes de destructions massives factices irakiennes, la liste est longue. Les
démocraties anglo-saxonnes et leurs affidés ont trop usé de la désinformation pour n’'étre pas
suspectées a priori. Que ce soit par honnéteté ou par manque de savoir-faire, la France a
d’ailleurs peu participé a ces opérations et les a méme souvent dénoncées. C'est une force.

La suspension par I'Union Européenne des organes d’'influence russes que sont Spoutnik et
Russia Today se comprend aisément dans le contexte actuel. Sans doute constitue-t-elle
néanmoins une maladresse. Il est délicat de dénoncer la censure objective et massive
pratiquée par Moscou en I'appliguant soi-méme, aussi légere soit-elle en comparaison. S’il ne
saurait étre question de laisser la propagande de Moscou se déployer librement, il aurait été
plus efficace d’expliquer quelles sont les méthodes de ces médias, d’exposer leurs biais
cognitifs, de décrypter les rouages de leur mésinformation etc. De les déconstruire au lieu de
les interdire.

Malheureusement, si RT et Spoutnik ont su acquérir une audience significative, c’est en
s’engouffrant dans une contradiction majeure du systéme médiatique européen : la pluralité
conformiste. Ills ont su donner une tribune a des personnalités dont les compétences et les
idées étaient légitimes mais qui n’étaient pas visibles ailleurs. lls ont acquis la l1égitimité et
I'opportunité d’effectuer leur travail d’influence parce qu'ils ont cyniqguement comblé une faille
démocratique. Il faudra en tirer la lecon a I'avenir.

Une autre contradiction majeure des démocraties, est celle de la délégation de la censure
réseaux sociaux privés. Censure aveugle conditionnée par l'intelligence artificielle, censure
idéologique inspirée par la criminalisation de certaines opinions, censure morale dont n’est pas
seulement victime la plus fameuse toile de Courbet etc., font peser une chape de plomb qui n’a
d’autre légitimité que la loi du plus fort ; c’est-a-dire le monopole de quelgues-uns sur ce
nouveau mode de communication et d’expression. Russes ou Chinois justifient leur société du
controle par la mise en exergue de dysfonctionnement de ce type.
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Ne pas confondre faits et opinion

Les contradictions du systeme informationnel des grandes démocraties nourrissent le
complotisme et les exposent aux instrumentalisations extérieures. Les journalistes européens,
et plus encore nord-américains, ont trop souvent sacrifié la recherche de I'information brute a
la diffusion de ce qu'ils croyaient juste — pour lutter contre certaines idéologies ou pour
contrer la diffusion de la COVID par exemple. lls ont perdu une part de leur crédibilité et se
sont exposés aux manipulations. La confusion entretenue entre faits et convictions tend a les
réduire a un réle de caisses de résonnance. Or, une démocratie vigoureuse ne peut se le
permettre. Il lui faut des journalistes immunisés contre les instrumentalisations et des
informations fiables.

Destinée a répondre a ce besoin, l'initiative salutaire du fact-checking par la presse a connu
quelques sorties de piste. Le ciblage de certaines idées ou personnalités a pu donner
I'impression d’un parti-pris initial. Un manque de prudence a exposé certaines « vérifications »
a des démentis ultérieurs qui ont nui a leur crédibilité. Si elle mérite des ajustements, la
démarche n’en demeure pas moins prometteuse et de plus en plus fiable.

Dans un contexte de contestation, il pourrait étre tentant pour les démocraties de céder aux
sirenes du mimétisme. Pourquoi ne pas faire comme leurs compétiteurs et prendre des libertés
avec l'objectivité des faits ou la libre circulation de I'information pour imposer une vision qui
leur semble juste ?

Seulement, la guerre de I'information est appelée a durer, méme lorsque le canon se sera tu.
Aussi faut-il renoncer a remporter des succés a court terme selon des méthodes douteuses au
profit de la victoire stratégique que constituerait une crédibilité retrouvée et reconnue. Au-dela
méme de la question de I'efficacité se pose d’ailleurs celle du sens du combat mené. Que sert-
il de vaincre ses adversaires si I’'on devient comme eux ? La démocratie n'est pas une idée. Elle
une confrontation d’idées raisonnée.

Contrairement aux régimes fermés, la force d'une société ouverte est de savoir reconnaitre ses
erreurs et de se réformer. Les tatonnements liés a I'avenement de la société de I'information
étaient inévitables. En corrigeant leurs contradictions, les démocraties pourront acculer leurs
compétiteurs et les amener sur le terrain de la transparence ou ils ne pourront pas les suivre.
En prime, elles seront plus libres ; n’est-ce pas justement leur vocation ?



